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System Voraussetzungen

UNIQUE BSAAS Management Server
Betriebssystem

Windows Server 2008 SP1
Windows Server 2008 R2 SP1

Framework

.Net Framework 2 SP1
und héher

Serverrollen

Internet Informationsdienst 7
Internet Informationsdienst 7.5
Remotedesktop Gatewayservice

SQL Server

SQL Server 2005 Express
SQL Server 2005

SQL Server 2008 Express
SQL Server 2008

SQL Server 2008R2 Express
SQL Server 2008R2

SQL Server 2012

SQL Server 2012 Express

Terminalserver

Windows Terminaldienste (Server 2003/R2)
Remotedesktop Session Host (Server 2008/R2/2012)

Fiir den Betrieb des Remote Applicationservice:
Windows Server 2008 SP1

Windows Server 2008 R2 SP1

Windows Server 2012
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Standard Installation

Bendtigte Kenntnisse: Mittel — Bereich Server

Bendtigte Komponenten fiir die BSAAS Installation:

e 1 Server (virtuell oder physikalisch)
Fir die Virtualisierung empfehlen wir Hyper-V
Dieser Server wird die Rolle der ,,Zugangsservers (Windows Rolle 11S)“ sowie des , Terminal
Server Gateway” ibernehmen.

e 1 Domain (z.B. remote.musterfirma.com ) oder 1 6ffentliche IP Adresse
Fiir die Domain wird ein SSL Schllssel benotigt

e Microsoft SQL Datenbank
Es kann ein vorhandener SQL Server / SQL Server Express genutzt werden, oder auf einem
System Ihrer Wahl bereitgestellt werden

Als ,Terminal Server” wird ein Microsoft Windows Server ab Version 2008R2 empfohlen.

Schaubild Infrastruktur BSAAS:

Firewall
via HTTPS (SSL)
O —— L
Datenbank
Port 443 l L
Benutzer
1 ~
via HTTPS
(SSL)
Anwendungs- und Benutzer-
A einstellungen /-berechtigungen
Server 1
(Rollen: SaaS-Zugangsserver und Server 2
Terminal Server Gateway) (Terminal Server)

0o N Verbindungsaufbau
via RDP
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Installation Webserver (IIS)

Datei  Aktion  Ansicht 7 Off S d S "
= nen Sie den ,Server Manager®”.
€= =H ” 8

Server-Manager (WIN-H8KDISMOPY
4 Rollen
Features
Diagnose
g Konfiguration
4] (=5 Speicher

B FHFEBFE

Pruft die Fehlerfreiheit der auf dem Server installierten Rollen und fugt Rollen und Features hinzu oder entfernt
sie.

Klicken Sie im Server Manager auf ,Rollen” und %
anschlieRend auf ,Rollen hinzufiigen”.

() Rolleniibersicht I Hiife zur Rollentibersicht

() Rollen: 0 von 15 installiert S Rollen hinzufiigen

35 Rolen entfernen

Wahlen Sie fir die Installation auf dem Server eine oder mehrere Rollen aus.

Ralen: et Im Fenster ,Vorbemerkungen klicken Sie
ive Directory Li il irectory Services M“E”t L1iD . .. .
E scevbrecony et aunelssige vevalbareund auf ,weiter” und aktivieren im Fenster

[] Active Directory-Rechteverwalungsdienste Webanwendungsinfrastruktur bereit.

[ Actve Dreciory Verbundderste »Serverrollen auswdhlen” den ,,Webserver
[] Active Directory-Zertifikatdienste

B oo (11S)“. Bestéatigen Sie ihre Auswahl durch

[] DHCP-server

O erver H “

O g:f:dianste "Welter *

[] Faxserver

[] Netzwerkrichtlinien- und Zugriffsdienste
[] Terminaldienste

[] uboI-Dienste

Webserver (II5)

[} windows-Bereitstellungsdienste

Im folgenden Fenster ,Webserver (11S)“
klicken Sie auf ,Weiter”.

Weitere Informationen zu Serverrollen

< Zuriick Weiter > Installieren Abbrechen
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= [E webserver
2 [E Allgemeine HTTP-Features
Statischer Inhalt
Standarddokument
Verzeichnissuche

Stellen Sie sicher, dass im Fenster ,,Rollendienste HTTPFehler
. . L . [ HrTP-Umleitung
auswahlen” folgende Dienste aktiviert sind: = [ Anwendungsentwickiung
[] asp.MET
[ .NET-Erweiterbarkeit
e Statischer Inhalt L] asp
[ car
e Standarddokument [] 15API-Erweiterungen
[[] 154P-Filter
e Verzeichnissuche [[] Serverseitige Indudes (551)
B [@ Integritat und Diagnose
° HTTP-Fehler HTTP-Protokallierung
. [] Protokolierungstools
e HTTP-Protokollierung Anforderungsmonitor
X [ Nachverfolgung
[ ] Anforderu ngsmonltor [[] Benutzerdefinierts Protokollierung
. [] ooBc-Protokellierung
e Anforderungsfilterung 2 [0 sicherheit
.. . [] standardauthentifizierung
e Komprimierung statischer Inhalte [] Windaws-Authentifizierung
] Digestauthentifizierung
° IIS—Verwaltu ngSk0n50|€‘ [ clientzertifikatzuordnung-Authentifizierung
. T oere 115-Clientzertifikatzuordnung-Authentifizierun
e |IS 6-Metabasiskompatibilitat E URL-Autorisierung ¢
T Anforderungsfilterung
L4 [IS 6-WMI-Kom patlbllltat [] 1P- und Doméneneinschrankungen
.. 2 [& Leistung
b 1N 6'Skr|pt|ngt00|5 Komprimierung statischer Inhalte

[] komprimierung dynamischer Inhalte
= [ verwaltungsprogramme
1I5-Verwaltungskonsole
[ ns-verwaltungsskripts und -tools
[] verwaltungsdienst
= [@ 115 6-Verwaltungskompatibilitat
11S 6-Metabasiskompatibilitat
115 6-WMI-Kompatibilitat
11S 6-Skriptingtools
[ 15 6-verwaltungskonsole
= [] FTP-Publishingdienst
I:‘ FTP-Server
[ FrP-verwaltungskensole

Klicken Sie anschlieBend auf ,, Weiter”.

[Assistent "Rollen hinzufugen™ E E
ﬁ‘ Installationsauswahl bestatigen

Vorbemeriungen pesser LT

Serverrollen

wionwr)| B 1 catiationserpebnisse Starten Sie nun die Installation durch das

Roflendienste.

[ oo . .
s | Yobeneeom klicken von ,,Installieren”

Serverrolen
Ergebrisse
eebserver (IS) ~ Webserver (11S) © 1nstallation war erfolgreich A

S b und gehen Sie anschlieRend auf ,SchlieBen”.

5 Verwatungskonsole
15 6-verwaltngaiompatbatat
115 6 Metabasskompatihtat
IS 64V Kompatbittat
1S Stk =l
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Installation Gatewayserver

Hinweis: Bei einer empfohlenen Standardinstallation von Unique BSAAS wird der Gatewayserver auf dem gleichen Server
installiert, wo Unique BSAAS bereitgestellt wird. Fiir eine dedizierte Installation des Gatewayservers wenden Sie sich bitte an
den PCS AG Kundenservice.

[assistent

allen hinzufigen'

Starten Sie den Servermanager und wihlen Sie §l serverrolionssuten

” RO I I en h i nzu fu ge n “ . oo ooy Wishlen i Far die Installation auf dem Server sine oder mehrere Rollen aus,

llen Rollen: Beschrebung:
Webserver (115) stell ine

Remotedeskropdienste

ightueight SineTteen, mov e )
Rollndinste: [] Active Directary-Deménendienste i
Whl S R t d kt d' t V% d S— %AttweD\rettnVY'Rechtevevwa\tungsmenste D emrar
Active Directory-Verbunddienste
ahlen sie ,Remotedeskiopdienste " un 5 veovetresm ot
. [ Anwendungsserver
“" H H [] Dateidienste
»,Webserver (11S)“ aus und klicken sie auf D orenom
Ergebnisse. [] Dh5-Gerver

. “ % Druck- und Dokumentdienste
t Faxserver

»Weiter®. 5

[ Wetzwerksichtinisn- und Zugrffsdienste

[¥] Remotedesktopdienste

Y] Webserver (115)

] Windows Server pdate Services (WSUS)

[] Windows Bereitstelngsdlenste

Weltere Informationen 2u Serverrolen

<zuuck | weiter > | insislieren | abbrechen

[Assistent "Rollen hinzufiigen’

ﬁ,‘i‘ Rollendienste auswahlen

Vorbemerkungen ‘ieahlen Sie die 2u [ " aus
Serverrlen Rollendicnste: Beschreibung:
Remotedeskiopdienste ] remotedesktop-sitzungshost (RD- . . “
Gatenay) (vermals Ts-Gateway) M k S R d k
o O e e s arkieren Sie ,,Remotedesktopgateway
pr—— [ kerndienste ber das Intermet eine Vertindung it
eserver [ Remoterx Remotedesktop-Sitzungshostservern . . .
Rollerdienste [ Remotedesktoplzenzerung CEEnT s d b g S E f d I h
L remoleddigharuenny e und bestatigen Sie ,Erforderliche
[m]

Status [ Web Access fiir Remotedesktop

el Rollendienste hinzufiigen®.

Weitere Informationen zu Rollendiensten

<awick | weter Instelieren | Abbrechen

[Assistent "Rollen hinzufiigen’

ﬁ?’ Serverauthentifizierungszertifikat fiir SSL-Verschliisselung auswéhlen

Vorbemerkungen " Worhandenes Zertifikat fir S5L-Verschiiisselung auswahlen (smpfohlen) Al
Serverralen Diese Option wird for die meisten Produktionsszenarien empfohlen, Yerwenden Sie ein durch sine

exteme Zertfizierungsstelle ausgesteltes Zertfikat. Sie kinnen auch ein durch die intene
Remotedesktopdienste

Zertifizierungsstele ausgesteltes Zertfikat verwendan, wenn di Zertifizierungsstelle von den

. Clents, die &ine Yarbinding 2um Server herstellen, ol vertrauensiird singestUFt wid, Der Name
des Antragstellers i das Zertfikat muss dem Hostnamen dieses Servers entsprechen.
“ il [ Ausgest... | Ablaufdatum | Zweck  Eigenschaiten |
= H H - - Autorisierungstichtlinien
Wahlen Sie ,,SSL Zertifikat spater auswahlen
Benutzeraruppen Fir Remo. ..
und gehen Sie auf ,Weiter” N 2 e |
. RD-RAP
g ”  Sehstsigniertes Zerkifikat zur S5L-Werschiiisselung erstellen
Hetzwerkrichtlinien- und Zugriffsd. Diese Option wird nur Fir Bereitstellungen mit begrenztem Limfang oder Fir Testszenarien empfohlen
Rollendienste iach der Installation von Remotedesktapgateway muss das Zertifkat manuel auf Clients nstallert
werden, die it diesm Server kommurizieren, Die ption funkiioniert maglcherseeisz richt, Falls sich
wiebserver (115) der interne algemeing Name und der FQDN des RD-Gatewayservers nterscheiden, Verwenden Sie
2um Beheben des b
Pellanelanses Zertifat 2u erstelln,
Bestéti
= (% Zertiket zur S5L-erschiisselung spater auswahion
Status Diese Option wird empfohlen, wenn Sis von siner Zertifizierungsstells sin Zertifikat anfordsrn und
EoED disses spater importieren méichten.
ist erst nach der Servers mit einem giiltigen Zertifikat
" betriebsberek.
Weitere 2um Auswhien eines Zertifkats fiir die 551 =~

<auiick || weiter > | tnetslieren | Abbrechen
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Assistent "Rollen hinzufiigen”

ﬁ Erstellen von Autor

isier ichtlinien fiir

Vorbemerkungen Eine fir ") erméglicht das Angeben der Benutzer, die
Serverrolen eine Verbindung mit diesem Remotedesktop-Gatewayserver herstallen kannen. Mit einer
ie fir RD-RAP) kann ine Zuordnung zwischen
den Computern figurt \, mit denen Benutzer remate per
Remotedeskiopgatenay eine Verbindung herstellen kirnen. Beide Autoriserungsrichtinien ksnnen mithife
Rolendienste dieses Assistenten erstelt werden. Benutzer erhalten erst nach Erstellung einer RD-CAP sowie einer RD-RAP
iber
Serverauthentifiderungszerth.. o CElEETiy
erstelen:
RD-CAP & Jetet
T Diese Richtinien kennen spater L
Netzwerkrichtlinien- und Zugriffsd. 5
1 Spater
Pl s ohne Erstelung von Autori instalert. Zur spateren
Webserver (I1S) Erstelung 3
Rolendienste
Bestatigung
Status.
Ergebrisse
Weifere o fir

<aick || weter> | el | abbrechen

Anschliessend werden lhnen nun Benutzergruppen

angezeigt, welche bereits liber die bendtigten

Rechte verfligen. Standardweise sollte hier die

Gruppe ,,Administratoren” vorhanden sein.

Gehen Sie au

Assiteat “Rolben hinrudagen”

f ,,Weiter”.

& Erstellen einer RD-CAP filr Remotedesktopgateway

vorbevertngen Ersteilen Se eine Yerhindirgs mapperseganontio bengedesttandiengte (0T CAP) wre Derutzerr
Serverrolen @on Merstellen eirer Verbingung it diesem Rematecasktop-Gatenayservernu gestatter, Nur Mitgladers
Cl wird das Herstelies ang ermoghdht. Nack Aurwahl der
aekd g s HD.CAD srwi e Avgabe
efardertich, de Besutrer wea *
Servermitentfuerungerethi. .
Gaboen S sren Mamen & e RD-CAP en:
[rs.car o1
Serntowrgnsoen b Raro...
= —— vt
o Vetoder Verbnang.
Meteinodnen U oM. eowert
Rolenderetr I~ Sewitond
Webzaryer (5]
Fgendenete
Bestydpurg
St
Erphree
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Wahlen Sie bei der Erstellung der Gateway

Autorisierungsrichtlinie ,Jetzt” aus und
klicken Sie auf ,Weiter”.

Assistent "Rollen hinzufiigen” X

. Auswihlen von Benutzergruppen, die per Remotedesktopgateway eine Verbindung
herstellen kénnen

Vorbemerkungen Fiigen Sie die Benutzergruppen hinzu, die sowohl der fiir
Serverrollen (RD CAP) als auch der fur RD RAP) zugewiesen sind,
Mitgiiedier dieser Gruppen konnen ber diesen Remotedeskiop-Gatewayserver eine Verbindung mit

Remotedesktopdienste Netzwerkressourcen herstellen.

Rollendienste

die Verbindung herstellen kbrnen:
Serverauthentifizierungszer tifi L=t ne =
Autorisierungsrichtiinien Hinzufiigen.

Benutzergruppen firr Remo. . Entfernen

RD-CAP
RDRAP

Netzwerkrichtinien-und Zugriffsd...
Rollendienste

Webserver (ITS)
Rollendienste

Bestatigung

Status

Ergebrisse

Weitere zum Angeben von die per eine Verbindung
herstellen kénnen

<zwick |[ weiter > | istmieen | abbrechen

Geben Sie nun einen Namen fiir die
,RDS-CAP“ Richtlinie ein. Wahlen Sie an
dieser stelle ebenfalls die
Autentifizierungsmethoden , Kennwort”

und ,Smartcard” aus.

Gehen Sie auf ,,Weiter”.



Geben Sie nun einen Namen fir die ,,RD-RAP“

Richtlinie ein.

Weiterhin konnen Sie nun festlegen auf welche

Systeme vom Gatewayserver zugegriffen

werden kann. Wahlen Sie hierzu entweder ,,...in

der folgenden Gruppe...” oder ,,...beliebigen

Computer im Netzwerk...” aus.

Gehen Sie auf ,Weiter”.

Hinweis: Wenn Sie Option ,,...in der folgenden Gruppe...”

auswdhlen benétigen Sie ein Active Directory um Computer

Gruppen zuzuweisen.

ﬁ; Rollendienste auswihlen

OIS EATE Wahlen Sie die zui fiir d aus:
Serverrolen Rollendienste: Beschreibung:
Remotedesktopdienste Mit dem
BcloweiekdiE e Vo kénnen Sie unternehmensweit
Rollendienste &l [ Routing- und RAS Dienste Netzwerkzugriffsrichtlinienfir
Serverauthentifizierungszer i Dleas ek oot
[ Routing Verbindungsanforderungs-

ollen hinzufiigen”

ﬁ% Erstellen einer RD-RAP fiir Remotedesktopgateway

Vorbemerkungen
Serverrolen
Remotedesktopdienste
Rollendienste
Serverauthentifizierungszertifi...
Autorisierungsrichtiinien
Benutzergruppen fir Remo.
RD-CAP
Netzwerlrichtlinien-und Zugrifsd. .
Rollendienste
Webserver (II5)
Rollendienste
Bestatigung
Status

Ergebrisse

Erstellen ichtlinie (RDS-RAF), um die.
Netzwerkressourcen anzugeben, mit denen Benutzer ber dies en Remotedesktop-Gatewayserver sine
Verbindung herstellen konnen. Nur Mitglieder ausgewahlter Benutzergruppen sind berechtiat, auf diese
Ressourcen zuzugreifen. Nach Auswiahl der Benutzer fir die RD-RAP st die Benennung der RD-RAP
sowie dieAngabe der Netzwerkressourcen erforderlich, mit denen Benutzer eine Verbindung herstellen
kénnen.

Geben Sie sinen Namen fiir die RD-RAP ein
[rs_rap o1

Geben Sie an, auf welche Computer Uber diese RD-RAP zugegriffen werden kann:
% Benutzern nur das Herstellen einer Verbindung 2u Computern in der folgenden Gruppe gestatten:

[ Durchsuchen... |

" Benutzern das Herstelien einer Verbindung zu einem beliebigen Computer im Netzwerk gestatten

Diese Option ermbiglcht Benutzern das Herstellen einer Verbindung zu einem beliebigen Computer, auf
den ein Zugriff ber den Remotedesktop méglch is.

Weitere 2um Erstellen einer RD-RAP.

< Zuriick Weiter > Instalieren | Abbrechen

Bestatigen Sie die Standardeinstellung
,Netzwerkrichtlinienserver” durch klicken

authentifizierung und

[ Host Credential

Benutzergruppen fir Remo.
RD-CAP
RD-RAP

Netzwerkrich inien-und Zugriffed...

autorisierung erstellen und erzwingen.
Mit dem NPS kSnnen Sie zudem
Netzwerkzugriffss chutz (Network
Access Protection, NAP) bereitstellen.
Dies ist eine Technologie zur
Erstellung von
Clientintegritatsrichtlinien,
Integritatserzwingung un:
Integritatswiederherstellung.

Webserver {IIS)

Rolendienste
Bestatgung
Status

Ergebnisse.

Weitere Informationen z Rollendiensten

Abbrechen

canck [[Cweter> | resieen

Gehen Sie in den folgenden Fenstern auf , Weiter”
und erweitern Sie die Standardauswahl bei den
»Rollendienste” um , ASP.net”.

Beenden Sie nun die Installation durch klicken von
,Weiter”, ,Installation” und anschlieBend
,SchlieRen”.

Hinweis: Zum Durchfiihren der Installation ist mindestens eine
Netzwerkverbindung erforderlich.
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von ,Weiter”.

Assistent "Rollen hinzufiigen™

ﬁ} Rollendienste auswahlen

worbemerkungen

Serverrdllen

Wahlen Sie die 2u instaliersndsn Rellendienste Fir "webssrver (115)" aus:

Rollendienste: Beschreibung:

Rematedeskropdiensts
Rollendienste
Serverauthentifzisrungszertii..,
Autorisierungsichtinien

Metzpterkrichtlinien- und Zugriffsd, .

Rallendiznste

Webserver (II5)

Bestatigung
Status

Ergebrisse

Webserver bietet Unterstiitzung For
HTML-Websites und optionale
Unterstiitzung fiir ASP.NET, ASP und
‘Webserverstweitarungen. Sis kinnen
‘Webserver verwenden, um eine
interne oder externe Website zu
hosten oder eine Entwickenumgebung
2um Erstellen van webbasierten
Anwendungen bereitzustelen

=[G wiebserver -
=87 meine HTTP-Features
tatischer Inhalt
tandarddokument
erzeichnissuche
HTTP-Fehler
HTTP-Unlzitung

[ WebDav-yerdffentichung
=1 (@ anwendungsentwickung

] asp.MET

[ MET-Ereiterbarkelt

[ ase

[ cat

I5APL-Erveiterungen

[ 15AP-Filter

[ Serverssitige Includes (551}
aritst nd Disgnose
HTTP-Pratokolierung
ratokalierungstols
Anforderungsmonitor

=l

[7] sblaufverfolouna

ieitere Informationen 2u Rolendiensten

Abbrechen

<zuwick |[ weiter > | rosslieen




Erstellen der IIS Zertifikatanforderung

Starten Sie den ,,IIS Manager” auf ihrem
Gatewayserver und klicken Sie auf
,Serverzertifikate”.

y of (TRt veiant )t it
=y

Irnportieran, ..

Zertifiatanforderung erstelen...

Zertifisatarfarderung . . . . .. .
zhschiiafizn. . Wahlen Sie nun im rechten Aktionsmen ,, Zertifikatanforderung

Demarenzertiflsk srstalen. .

Selbsksigriertes Tertifla
erstellen, .

erstellen”.

& Hife

Cnlnehife

ertifikat anfordern B 2l

Eigenschaften fiir definierten Namen

Geben Sie die erforderlichen Informationen fiir das Zertifikat an. Fur “Bundesland/Kanton® und "Ort”
miissen die offiziellen Namen chne Abkirzungen werden.

Fillen Sie nun die Felder des Formulars aus. S
Organisation: IMustEr GmbH
Organisationseinheit: lrr—
Beachten Sie hierbei, dass der ,,Gemeinsame Name*” o sterstadt
BundeslandKanton: Musterland
der Subdomain entsprechen muss. SR e 2l

| zertifikat anfordern [7]
f
J Eigenschaften fiir Kryptografiedienstanbieter

Wahlen Sie einen Kryptografiedienstanbieter und eine Bitlange aus, Die Bitléngs des
Yerschiiisselungsschifissels bestimmt die Yerschlisselungsstarke des Zertifikats. Je grofer die Bitings,
desto hiher die Sicherheit, Eine gréfiere Bitlings kann jedach die Leistung verringsrn.

FEryptografiedienstanbister

Microsoft RSA SChannel Cryptographic Provider j

Wahlen Sie hier nun ,,Microsoft RSA“ sowie
,2048bit” und gehen Sie auf ,weiter”.

Bitlange:

awnck [ weksr | | Ferig Abbrechen
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Geben sie anschlieBend noch einen Namen und
Speicherpfad fir die Zertifikatsanforderung an
und klicken sie auf ,Fertig”

Mit dieser Datei kdnnen sie nun ein Zertifikat bei
ihrem Zertifikatsdienstleister erstellen.

Fir die Einbindung des erstellten Zertifikates
halten Sie sich an die Anleitung Ihres
Zertifikatdienstleisters.

Seite 10

Zertifikat anfordern [ 7] x]

Dateiname

o

iGeben Sie den Dateinamen Fir die Zertifikatanforderung an. Diese Informationen kinnen zum
Signieren an eine Zertifizierungsstelle gesendet werden,

Dateiname fidr die Zertifikatanforderung:

|C: WWsersiadministratoriDocuments Test, bxt| .

Zurock weier | [ Fertig | abbrechen




Abschliessen der IIS Zertifikatanforderung

Starten Sie den ,,IIS Manager” auf ihrem
Gatewayserver und klicken Sie auf
,Serverzertifikate”.

Irnportieran, ..

Zertfisatanforderung erstelen...

ﬁh‘:&;ﬁwm Wahlen Sie nun im rechten Aktionsmenii ,,Zertifikatanforderung

Dicmarenzertifkst srstelen. .. abschlieBen” und wahlen Sie Ihr erhaltenes Zertifikat aus.

Selbsksigriertes Tertifla
erstellen, .

& Hife

Cnlrnehife

Starten Sie nun den ,,Server Manager” erneut, wahlen unterhalb der Remotedesktopdienste-Rolle
den ,Remotedesktopgateway-Manager” aus und navigieren Sie in den Tab ,SSL-Zertifikat” der
Servereigenschaften. Wahlen Sie ,Zertifikat importieren“ und wahlen Sie lhr Zertifikat aus.

Geben Sie den Typ des fur den Remotedesktop-Gatewayserver zu importierenden
550-7edifikats an, indem Sie eine der folgenden Altionen ausflhren:

" Selbstsigniertes Zerifikat erstellen

Fetifitcat erstellen und importieren. .. |

¥ Vorhandenes Zerifikat vom Remotedesktopgateway [AMDT auswahlen
Zedifikate (Lokaler Computer)/Privater Speicher

~ Fertffilkat im Remotedesktopoateway DUSIAMDT importieren
Zerifikate (Lokaler Computer)/Privater Speicher

Fetifitat durchsuchen und importieren.... |
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Installation SQL Express Server

In diesem Installationsbeispiel wird ein SQL
Server Express 2008 verwendet. Dieser kann
kostenfrei Gber die Microsoft Seite bezogen
werden.

W SQL Server- Installationscenter

. e
ﬁ verhandenen Instalation

Server 2008 i ener
Server

Keren.

Neve SQU Server-Faloverdustermstaliaton
= um enen SQU Server

Knoten zu instaberen.

Fifrp

. ﬁ- Knoten enem SQL Server Faloverduster hinzufigen

Server
Knoten

Y 20 o 2008 e ). Sy 50 st

< | SQL Server 2000 oder SQL Server 2005
‘2uf SQL Server 2008, Vor der Aktualsienung solten Sie den Lixgrade Advisor ausfidven, um
mégiche Probleme 2 ermitteln.

L% MNach Produktupdates suchen

QU Server

UICKLITTTO
Version: 1000160022 Veroffentlichtam: 0822009
Sprache wechseln:  [Deutsch 7]

Dateien in diesem Download

Die Links in diesem Abschnitt entsprechen den fur diesen Download verfugbaren Dateien. Laden Sie die passenden
Dateien herunter.

Dateiname GroBe

SQLEXPR_x64_DEU.exe 927 MB
SQLEXPR_x86_DEU.exe 933 MB
SQLEXPR32_:86_DEU.exe 683 MB

Bestatigen Sie in den folgenden Fenstern ihre
Eingabe mit ,,Weiter” bis Sie das Fenster
,Featureauswahl” erreichen.

Seite 12

Nachdem Sie die Installations Datei
gestartet haben, wechseln Sie im linken
Bereich auf ,Installation” und Starten mit

»Neue eigenstandige SQL...“.

Product Key
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Wahlen Sie in der Featureauswahl

,Datenbankmoduldienste” aus und gehen Sie auf

,Weiter”.

Instanzkonfiguration
Geben Sie den far die QL an
©
Featureausuahl © BenannteInstanz SQUAM
Instanzkonfiguration
Erforderlicher Speicherplatz
Serverkonfiguration P suaM
Datenbankmodulkonfiguration
Fehler- und Verwendungsberichter.. | C:\Program SQL Servet E
Installationsbereit saL Vemsichnis ChProg o MSSQLLO SQUAM
Tnstallationsstatus
Abgeschlassen Installierte Instanzen:
Instanz Features Edition Version Instanz-ID
<zuick || weiter> ][ Avbrechen |[hilfe

Bestatigen Sie ihre Eingaben mit ,Weiter”.

Ales susmahen| Asswah sfheben |
Verzeichnis fi freigegebens Features: W_]

<zsck | weter> | asbrechen |

wore_ |

Im Fenster , Instanzkonfiguration” konnen Sie
nun lhre SQL Instanz benennen.
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Erforderlicher Speicherplatz

Uberprifen Sie die

fur die von Thnen ahiten SQL

der D

Featureauswahl
Instanzkonfiguration

Erforderlicher Speicherplatz
Serverkonfiguration
Datenbankmodulkonfiguration
Fehler- und Verwendungsberichter...
Installationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

(2 Laufwerk C: 385 MB erforderlich, 58788 MB verfugbar
Systemlaufwerk (C:\): 182 MB erforderlich

Program Fi QL Server\): 0 MB erforde,
Instanzverzeichnis (C:\Program Files\Microsoft SQL Server\}: 203 MB erforderlich

< i, G

<o) (e [Laobrecien ]




Serverkonfiguration
Geben Sie die Konfiguratian an.

Setupunterstatzungsregein

Featuresuswahl

Dienstkonten | Sortienung

Intansonigurstion Microsoft empfichit die Verwendung eines separaten Kontos fGr jeden SQL Server-Dienst.

Erfordesficher Speicherplatz

| Dienst Komoname Kenwort Starttyp

Serverkonfiguration SQL Server Dotabase Engine NT-AUTORITATISVS... | =] [Butomatisch |-
Datenbankmodulkonfiguration
Fehler- und Verwendungsberichter... r

5 | Gieiches Konto fir ale SQL Server-Dienste venwenden
Installationsregeln
Installstionsberst
Installztionsstatus automatisch for di g e tos mit niediigen

Di K
Berechtigungen konfiguriert (soferm maglich). Unter enigen ahasen Windows-Versionen muss

Abgeschlassen
jeben. Kiicken Sie suf "Hilfe', um

der Benutzer ein Konto mit niedrigen Berechtigus
weitere Informationen 2u erhalten.

Dienst Kontoname Kenruwert
SQL Server Browser NT AUTHORITYALOCA...

Starttyp
Deakirvient |~

P |

In der ,,Datenbankmodulkonfiguration” missen
Sie nun den ,,Gemischten Modus” auswahlen
und ein Kennwort fiir den
Datenbankadministrator (SA) hinterlegen. Des
Weiteren fligen Sie einen Windows-Benutzer als
SQL Server-Administrator durch klicken von
,Aktuellen Benutzer hinzufiigen” oder
,Hinzufligen” hinzu.

Fehler- und Verwendungsberichterstellung

Helfen Sie Microsoft beim Verbessern der SQL Server-Features und -Dienste.

Installationsregein ™
Setupu i )
e Installationsbereit
Instanz | Uberprafen Sie diezu installierenden SQL Server 2008-Features.
Eforde  Setup)
Featul
SenEy tzungsregeln SQL Server 2008 kann jetzt installiert werden:
Datenls Instal hi 2 i
) Zusammenfassung
Erfore
(== 3 Edition: Express
ervel
e Erfor r Speicherplatz Aktion: Install
nstalla Dote o tigurotion 5 AHgFEm:ineKonﬁgura(mn
Fehl £ Features =
Installa PN p e nbankmodulkonfiguration Detenbankmoduldienste 3
Instal
Abgesc Fehler- und )
Instell
1520 Installationsregeln Instanzname: SQUAM
Install 4 tallationsbereit Instanz I0: SQLIAM
Abge] £ Instanz 1Ds

Tnstallationsstatus
1..50L-Datenbankmodul: MSSQLI0.SQLIAM
Abgeschlossen Instanzverzeichnis: C:\Program Files\Microsoft SQL Server\

B

C\Progrem

5 Fehler- und Venvendungsherichterstellung
Verwendungsberichterstellung: False
Feblerherichterstelln: Falee

i

<[

= QL Server,
Verzeichnis fur freigegebene Features (WOW64): C:\Program Files (6@6)\Microsoft SQL ¢

D

Konfigurationsdateipfad

C:\Program Files\Microsoft SQL Server100\Setup Bootstrap\Log\20120621_145257\ConfigurationFile.ini

<Zurick | [ Instalieren | [ Abrechen | |

Weisen Sie an dieser Stelle dem ,SQL Server
Database Engine” Dienst einen Benutzer zu.
Standardseitig ist dies der Benutzer ,System”.

Datenbankmodulkonfiguration

Geben Sie den ifizi die. i und ichnisse fir das
Datenbankmadul an.

| . FILESTREAM
Festureauswhl
Geben Sie den i e fardas

Instanzkenfiguration

Serverkonfiguration
ration
Fehler- und Venwendungsberichter
Installationsregeln
Installationsbereit

2 Windows-Authentifizerungsmodus

L
Integriertes SQL Server-Systemagministratorkonto

Kennwort eingeben:
Installationsstatus

Abgeschiossen

Kennwort bestatigen:

SQL Server-Administiatoren sngeben

SQL Server-
Administrator
enhaben
uneingeschrin
it Zugeiffauf
das
Aktuellen Benwizer hinzufugen | Hinzufugen,.. @
[« zZurick Visiter > | [ Abbrechen | [ Hie

Gehen Sie in den folgenden Fenstern

auf ,Weiter”“ und ,,Installieren” um
die Installation AbzuschlieRen.
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Installation Business for SaaS (BSAAS)

i-.\!“ UNIQUE Identity Access Management - InstallShield Wizard
¥

Willkommen beim InstallShield Wizard fiir
UNIQUE Identity Access Management

Starten Sie die ,,UNICQ, BSAAS.exe” und gehen

Sie im folgenden Fenster auf ,Weiter” um die Der InstalShield(R) Wizard wird UNIQUE Identity Access

Management auf Ihrem Computer installieren. Klicken Sie auf
"Weiter”, um fortzufahren.

Installation zu beginnen.

WARNUNG: Dieses Programm ist durch Copyright und
internationale Vertrége geschiitzt.

< Zuriick I Weiter > I Abbrechen

i'._% UNIQUE Identity Access Management - InstallShield Wizard x|
Lizenzvereinbarung 1
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch. "
Lesen Sie sich im Fenster

ENDBENUTZER-LIZENZVERTRAG e Lizenzvereinbarung den ,, Endbenutzer-
(Wichtig: Mit Installation dieser Software akzeptieren Sie (nachfolgend Anwender genannt) H u H
idiesen Softwarelizenzvertrag mit PCS AG, Kérntenerstr. 27, 42697 Solingen (nachfolgend leenzvertrag d u rCh u nd gehen SIe

PCS genanntf! Sind Sie mit den nach Bedi nicht einw , missen Sie . . “

unverziglich die erworbene Software zurickgeben. Bereits gelsistete Zahlungen werden a nSCh Ile Bend a uf ”Welter .

Ihnen erstattet.

BITTE LESEN SIE DAHER DIE FOLGENDEN BESTIMMUNGEN SORGFALTIG!

Dieser Endbenutzer-Lizenzvertrag (_[EULA®) ist ein rechizgultiger Vertrag zwischen lhnen LI

(% Ich akzeptiere die Bedingungen der Lizenzvereinbarung Drucken |
" Ich lehne die Bedingungen der Lizenzversinbarung ab

Installshield

ila UNIQUE Identity Access Management - InstallShield Wizard LI
Setuptyp 1|
Wahlen Sie den Setuptyp, der Thren Anforderungen am besten entspricht. "
P . Py . Wahlen Sie einen Setuptyp aus.
Wahlen Sie nun den Setuptyp , Vollstandig” aus
* Vollstindig

. . “«
und gehen Sie auf ,Weiter”. Ale Progeamefestures werden mstalirt, (Bendtgt denmesten
Speicherplatz.)

" Benutzerdefiniert
Wahlen Sie aus, welche Programmfeatures installiert werden sollen
und wo diese gespeichert werden sollen. Empfohlen fiir erfahrene
Benutzer,

Instllshield
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i-.‘!f“ UNIQUE Identity Access Management - InstallShield Wizard x|

Unigue IAM Administrations-Benutzer )
Geben Sie ein Benutzerkonto und Kenmwort an. J: In dem folgendem Fenster geben Sie ein
Geben Sie das Benutzerkonto an, das als Administrations-Benutzer verwendet werden soll. Be n utzerkonto m |t a d m | n |Stratlve n

Benutzerkonten missen das Format DOMANE\Benutzername besitzen,

Rechten an, welches fir die

Durchachen.. Authentifizierung an ldentity Access

Management genutzt werden soll.

Installshisld

”!“J UNIQUE Identity Access Management - x|

Internet Information Server Webseite i)
Instalations Webgeite fir die Webinhalte festiegen, !'
Wahlen Sie eine vorhandene Webseite aus lhrem

‘Wahlen Sie eine Webseite des Internet Information Servers aus, das fiir die
IS fur die Bereitstellung von UNIQUE BSAAS aus. R BT R BT TR R (e e e SR S

Auswahl Webseite:

|Default Web Site =l

Bitte geben Sie die Zugriffs-URL an. Diese URL wird von den Clients und
Admins genutzt, um auf das System zu zugreifen. Achten Sie darauf das die
URL (z.B.: https: /fwww meinhost.de) auch auf den oben ausgewshlten 115
Host zeigt.

Zugriffs URL:
|nttp:/focathost/

Bei Fragen wenden Sie sich an Thren technischen Suppert, um Unterstitzung
zu erhalten,

Instalshield

< Zuriick Weiter > Abbrechen

Hinterlegen Sie im Feld , Mail Server (SMTP)“
die Adresse sowie den Port lhres Mailservers.
Sollte Ihr Mailserver eine Authentifizierung
zum Versenden von Mails benétigen, kdnnen
Sie diese durch die Auswabhl
»Authentifizierung nutzen” eingeben.

i:.a UNIQUE Identity Access Management - Installshield Wizard LI

Mail Server (SMTP) In
Mail Server und die Sender Email Adresse einstellen. f'

Bitte geben Sie einen Mail Server (SMTP) und eine Sender Email Addresse an. Diese Daten
werden fiir die Komunikation des UNIQUE IAM benétigt.

Mail Server (SMTF): Port:
|Iomlhcst I?
& Keine Authentifizierung nutzen

™ Authentifizierung nutzen

Login-1D: |

Anschliefend muss noch eine Absender-

Kennwort: |

Mailadresse von lhnen eingegeben werden.

Sender Email Adresse:

|admin @localhost Testnachricht senden |

Instalishield

Ist kein Mailversand gewiinscht, belassen Sie
< Zuriick I Weiter > I Abbrechen I

die Werte auf der Default-Einstellung.
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i:;I,‘- UNIQUE Identity Access Management - Installshield Wizard x|

Microsoft SQL Server | Microsoft SQL Server Express i
Durch klicken auf das Feld ”Durchsuchen” kénnen Datenbank-Server und Authentifizierungsmethode wahlen. |
Sie hier den zuvor erstellten SQL Server auswéahlen Datenbank-Server, auf dem Sie installeren: -
. . . oALAMISD 1] il mdm|
und die Login Daten hinterlegen. -
Verbinden mit:
LoginID:  [sa
Kennwort: I

Alternative kénnen Sie auch Microsoft SQL Server Express nutzen.
Microsoft SQL Express Setup download

Instlishield

< Zurlick Weiter > Abbrechen

i'._-!‘]- UNIQUE Identity Access Management - InstallShield Wizard

Bereit das Proaramm zu installieren

In den nachfolgenden Fenstern klicken Sie
auf ,Installieren” und anschliefend auf

{2 UNIQUE Identity Access Management - InstaliShield Wizard x|
InstallsShield Wizard abgeschlossen
»Fertig stellen”.

Der Installshield Wizard hat UNIQUE Identity Access
Management erfolgreich installiert. Klicken Sie auf "Fertig
stellen”, um den Assistenten zu verlassen,

™ Protokolidstei von Windows Installer anzeigen

< ZUrick Fertig stellen Abbrechen
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UNIQUE BSAAS Management Anmeldung

Nach der Installation von UNIQUE BSAAS stehen lhnen nun eine Desktopverkniipfung sowie ein
Startmendieintrag zu ihren BSAAS Komponenten zur Verfligung.

Die Desktopverkniipfung ,UNIQUE BSAAS
Admin“ fUhrt sie in die UNIQUE BSAAS
Management Oberflache.

Benutzen Sie zur Anmeldung das
Benutzerkonto, welches Sie fir die
Verwendung von UNIQUE BSAAS bei der
Installation angegeben haben.

(' Windows Internet Explorer

=1o(x|

—
CISa
< Favoriten | <3, | Vorgeschlagene Sites + . Mehr Add-Ons erhalten =

() Verbindung wird hergestel | |

Der Server Tocalhost” an ocathost" erfordert einen Benutzernamen und ein
Kenmwort.

Warnung: Dieser Server fordert das Senden von Benutzeramen und Kennivort
aufunsichere Art an (Basisauthentifizierung ofme eine sichere Verbindung).

H[)x] e

28

5 v E) - mm v Seitev Sicherheit+ Extras v @+

Benutzemame

Kennwort

Von hier aus haben Sie nun Zugriff auf die Menls , Benutzer”, , Zugriffsregeln”, , Terminalserver” und
,Gatewayserver”, welche auf den nachsten Seiten erklart werden.

Unique

IAM

- E1 8l Benutzer  Zugriffsregeln ' Terminalserver

UNIQUE Identity Access Management Admin

Gatewayserver

Auswahlmenii
Wwahlen Sie eine Funktion
N Benutzer

‘*' § Erstellen cder bearbeiten Sie RemoteDesk Benutzer.

(:& Zugriffsregeln

Erstellen oder bearbeiten Sie die Zuariffsregeln der Benutzer auf die Terminalserver.

~. Terminalserver
~ Erstellen oder bearbeiten Sie Terminalserver Einstellungen.

Gatewayserver
Erstellen oder bearbeiten Sie die Gatewayserver.
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Lizenzierung

(€ Internet Explorer (64 Bit) e
ﬁ Internet Explorer
Ej Windows Update l
. Autostart
| Microsoft SQL Server 2008
| Microsoft SQL Server 2008 R2 =
N . o di ¥ oo e Poument
Offnen Sie Uber das Startmeni die ,UNIQUE o .
» UNIQUE IAM Admin I
. “« A
BSAAS GIObaI Settl ngs * 3 UNIQUE Identity Access Management Com Netzwerk
» UNQIUE 1AM Global Settings
| Verwaltung
Systemst
. Wartung L L
| Zubehar Geréite und D
Verwaltung »
Hilfe und Suppart
4 Zuriick

Programme Dateien durchsuchen Abmelden | ¥

{5 UNQIUE Business for SaaS Einstellungen

UNIQUE i for Saas Eil

Andern oder bearbeiten Sie die Globalen Einstellungen

- Tragen Sie im Feld ,,System Kennung” nun ihren
Zugri . . “
e e »Freischaltschliissel” ein.

Datenbank ‘
B Globale Einstellungen

Admin Anwendungsname UNIQUE Business for SaaS Admin
e Halaue Buicness for Saaf ,Freischaltschlussel” konnen tber ihren BSAAS

Proxy Server

prowy Server Benutzer Partner bezogen werden.

Proxy Server Passwort
Proxy Server Port 80
ca682008cabe5366a113f76d60c97d02|
Mail Einstellungen
Token Authentisierung

System Kennung’
Eindeutige Kennung des Systems

speichern | [ Abbrechen
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UNIQUE BSAAS Global Settings

Nach der Installation von UNIQUE BSAAS haben sie die Moglichkeit, Ihre Einstellungen im Bereich
,Datenbank”, , Client” und ,Mail“ zu kontrollieren und anzupassen. Offnen Sie hierzu das ,,UNIQUE
BSAAS Global Settings” Men Gber das Startmen(. Auch kdnnen sie an dieser Stelle Einstellungen fiir

,Token” und , APl Zugriff“ vornehmen.

Kontrollieren Sie hier im Bereich ,,Client

Einstellungen” den ,Zugriffspfad”.

Die an dieser Stelle angegebene Adresse
muss auf Ihre UNIQE BSAAS IIS Webseite
verweisen

Hinweis: ,,Client Einstellungen” werden nicht an
bestehende Clients (ibertragen. Diese miissen neu
erstellt werden.

W UNQIUE IAM Einstellungen

UNIQUE Identity Access Management Einstellungen

Andern oder bearbeiten Sie die Globalen Einstellungen

EP=

~[ol x|

API Zugriff
=l Client Einstellungen
Anmelde Link
Anmelde Link Text
Automatische Anmeldung
Dateiname
Titel Text
Untertitel Text
Zugriffspfad
E Datenbank
Datenbank Benutzer
Datenbank Name
Datenbank Passwort
Datenbank Server
E Globale Einstellungen
Admin Anwendungsname
Anwendungsname
Mail Einstellungen
SMTP Sende Emailadresse
SMTP Server
SMTP Server Benutzer
SMTP Server Passwort
SMTP Server Port
E Token Authentisierung
Token Authentisierung
Token Lange
Token Minuten

o

False
PCSUIAM.exe

Bitte geben Sie Ihre Benutzerkennung ein.

Melden Sie sich bei Ihren Administrator um techni
http:/ /localhost/pcsterminal /

sa
PCSTerminalRuntime
sssssssssss

QAIAMIS01\IAMSQL

UNIQUE Identity Access Management Admin

UNIQUE TAM

admin@localhost.de

localhost

25

True

15

SMTP Server
SMTP Mail Server Host (IP/Domain)
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Erstellen eines Gatewayservers

Um den vollen Funktionsumfang von UNIQUE Identity Access Management nutzen zu kénnen ist es

erforderlich einen oder mehrere Gateway Server einzurichten.

Offnen Sie hierzu das UNIQUE
BSAAS Admin Interface und gehen
Sie in das Untermenii
,Gatewayserver”.

Unique
IAM UNIQUE Identity Access Management Admin

Start = Benutzer Zugriffsregeln  Terminalserver [eGi G 01

Gatewayserver
Erstellen oder bearbeiten Sie die Gatewayserver.
-—

_‘ Allgemeines H Benutzar |
e —
Adresse:

Beschreibung -

Online: 7

_I Allgemeinas |_ Benutzer

Klicken Sie im unteren Bereich auf

Mame: [Gatewayserver

| den Button ,,Neu” und geben Sie

Adresse: [192.168.0.58

| anschlieRend ,Namen®”, ,,Adresse”

Beschreibung: |Ein Test Gateway Server.

- und ,,Beschreibung” des Gateway
Servers ein.

Online: [+

Wechseln Sie nun in den Reiter
,Benutzer” und hinterlegen Sie einen
Benutzer flir den Gatewayserver.

Klicken Sie hierzu auf den Button ,,Neu”.
Nun kénnen Sie Benutzernamen und
Passwort flr die Authentifizierung am
BSAAS System hinterlegen. Gesichert
wird die Eingabe durch klicken von ,,Speic

Sichern Sie ihre Eingaben durch
klicken von ,,Speichern”.

_| Allgemeines |.| Benutzer l

Benutzer: Benutzer: [Administrator

Passwort: |ooooooooooooo

hern”.
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Erstellen Terminalserver

Offnen Sie hierzu das UNIQUE BSAAS Admin
Interface und gehen Sie in das Untermen

,Terminalserver”.

Unique
A M UNIQUE Identity Access Management Admin

Benutzer = Zugriffsregeln [ EHIE S Gatewayserver

~——== Terminalserver
- Erstellen oder bearbeiten Sie Terminalserver Einstellungen.

Cloudapp
CloudDesk

<| Allgerneines H Programme H Benutzerpool |.|

Scripting

DB 1D: 1

Access [D: dea9b7acBab54c33a9dee05d91944a0e

{Klicken zum Kopieren)

MName: |Cloudnpp

IP Adresse/Port: [172.16.13.46

[3389

Beschreibung: [Terminalserver 01

Symbol: |

Symbol hinzufiigen: |
Online: ¥

Allgemeines Programme

DB ID: -

Access ID: -
(Kligken zum Kopieren)

Name:

P AdessePort: [ |

Beschreibung:

Klicken Sie im unteren Bereich auf
den Button ,,Neu” und geben Sie
anschlieRend ,Namen®, ,IP

Adresse/Port”“ und ,Beschreibung”
des Terminalservers Servers ein. Des
Weiteren kann dem Terminalserver
noch ein Symbol zugeordnet werden,
welches im Client angezeigt werden
wird. Gehen Sie hierzu auf ,,Symbol
hinzufiigen” und wahlen sie eine
.Icon Datei aus. Gehen Sie
anschlieRend auf ,Speichern”

Hinweis: Symbole kénnen im .ICO Format in der Gréfse 32x32Pixel hinzugefiigt werden.
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Installation UNIQUE BSAAS Components

Das UNIQUE BSAAS Components Installations-Paket, enthalt das Remote Applikation-, sowie das
UNIQUE BSAAS Starter-Modul, welche unabhangig voneinander Installiert werden kénnen.

UNIQUE BSAAS Remote Application

Dieses Modul ermoglicht es dem BSAAS Management System auf dem Terminalserver Installierte
Programme automatisch auszulesen.

Hinweis: Die Windows Server Rolle Remoteapp ist erst ab Version Windows Server 2008 verfiigbar.

UNIQUE BSAAS Terminalstarter

Der Unique BSAAS Terminalstarter ist eine Benutzer Oberflache welche zum Starten von
Programmen anstelle der Windows Explorer Shell angezeigt wird.

(& Internet Explorer (645it)
/& Internet Explorer

(@ standardprogramme ‘
[ windows Media Player

Kopieren Sie die Datei ,,setup_UBSAASO*“ welche Sie auf Ihrem B samvisroe
UNIQUE BSAAS Server {iber das Startmenii — Alle Programme — 3 i e

PCS AG Software — UNIQUE Identity Access Management é‘.uwguaimﬁ.smgg :k
Components finden, auf lhren Terminalserver. iy Pr—

Gerate und Drucker

Verwaltung

Hilfee und Support

Ausfiihren...

<« Zuriick

Iprogramme Dateien durchsuchen 21 Abmeiden |»

i UNIQUE Identity Access Management Components - Installsh |

Willkommen beim InstallShield Wizard fiir
UNIQUE Identity Access Management
Components

Starten Sie die ,,setup_UBSAASO.exe” und
gehen Sie im folgenden Fenster auf , Weiter”

Der InstaliShield(R) Wizard wird UNIQUE Identity Access
Management Components auf Threm Computer installieren.

Klicken Sie auf "Weiter”, um fortzufahren.

um die Installation zu beginnen.

WARNUNG: Dieses Programm ist durch Copyright und
internationale Vertrge geschiitzt.

= Zurlick I Weiter > I Abbrechen
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Lesen Sie sich im Fenster Lizenzvereinbarung
den ,Endbenutzer-Lizenzvertrag” durch und

gehen Sie anschlieRend auf , Weiter”.

ji& UNIQUE Identity Access Management Components - I:lslilslmld x|

Anmeldeinformationen i
Geben Sie ein Benutzerkonto und Kennwart an, "

Geben Sie das Benutzerkonto an, das von dieser Anwendung fir die Dienste verwendet
werden soll. Dieses Konto solte lokale Hauptbenutzerrechte besitzen um die Funktionen
auszufilhren. Benutzerkonten miissen das Format DOMANE\Benutzername besitzen.

Benutzername:
|QATAMISD 1\Admiristrator Durchsuchen. .. |
Kennwort:
I SERRRRRRRRS
InztallShield

Legen Sie nun die Art des Datenbankzugriffs

fest. Wenn ihr Terminalserver direkt auf die
BSAAS Datenbank zugreifen kann, verwenden
Sie die Option ,,Direkter Datenbankzugriff”.
Wenn der Zugriff Giber das Web erfolgen soll,
dann verwenden Sie die Option ,Webservice
verwenden”.

i'.fa UNIQUE Identity Access Management Components - Inslﬂg'mll ll

Lizenzvereinbarung Ini
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfiltig durch. f'

-
ENDBENUTZER-LIZENZVERTRAG ﬂ

Wichtig: Mi Installation dieser Software akzeptieren Sie (nachfolgend Anwender genannt)
diesen Softwarelizenzvertrag mit PCS AG, Karntenerstr. 27, 42697 Solingen (nachfelgend
PCS genannt) Sind Sie mit den nach Bedi nicht einy , missen Sig
unverziglich die erworbene Software zurickgeben. Bereits geleistete Zahlungen werden
Ihnen erstattet.

BITTE LESEN SIE DAHER DIE FOLGENDEN BESTIMMUNGEN SORGFALTIG!

Dieser Endbenutzer-Lizenzvertrag [ EULA®) ist ein rechtsgitiger Wertrag zwischen lhnen j

% Ich akzeptiere die Bedingungen der Lizenzvereinbarung Drucken |
" Ich lehne die Bedingungen der Lizenzvereinbarung ab

Instalshield

<zurick [ weiter > |  Abbrechen |

In folgendem Fenster geben Sie ein
Benutzerkonto mit administrativen Rechten

an, welches fiir die Identity Access
Management Components genutzt werden
soll.

[ UNIQUE Identity Access Management Components - I.nslﬂslielll x|

Verbindungstyp Ini
Wahlen Sie den Verbindungstyp, die am besten Thren Bedirfrissen entspricht. f'

Bitte wahlen Sie einen Verbindungstyp.
& Dpirekter Datenbankzugriff

Nutzen Sie eine direkte Datenbank verbindung
" webService verwenden

Werbinden Sie Uber Web-Services. Dies ist notwendig, wenn der Server hinter
einer Firewall oder auferhalb einer DMZ verbunden ist.

Instalshield
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i-.‘!f UNIQUE Identity Access Management Components - Itsli‘Slizlll x|

Verbindungstyp I
‘Wahlen Sie den Verbindungstyp, die am besten Thren Bedirfrissen entspricht. ['

Bitte wahlen Sie einen Verbindungstyp.
" Direkter Datenbankzugriff
Mutzen Sie eine direkte Datenbank verbindung

ices. Dies ist notwendig, wenn der Server hinter
einer Firewall oder auBerhalb einer DMZ verbunden ist.

URL zum Remotewebservice:
Ihtb::[ﬂom\hnst.’pcsterminalf

URL Alternate-Service (nicht erforderlich):

InstallShield

< Zuriick I Weiter > I Abbrechen

ji UNIQUE Identity Access Management Components - ]nslilslield x|

Datenbank-Server In
Wahlen Sie den zu installierenden Datenbank-Server aus der untenstehenden f'
Liste oder klicken Sie auf Durchsuchen, um eine Liste aller Datenbank-Server z...

Datenbank-Server, auf dem Sie installieren:

| qaramrso 1uamsoL | [[purchsuchen... |

Alternative Datenbank-Server (ist nicht notwendig und wird nicht gepriift):

I d Durchsuchen... |

Verbinden dber:

Login-ID: Isa

Kennwort: I

Installshield

Tragen Sie in diesem Feld die ,,Terminal
Server ID” ein. Diese finden Sie in der Unique
BSAAS Admin Console im Menii
Terminalserver. Wahlen Sie hier lhren
gewiinschten Terminalserver aus und
Ubertragen Sie die ,, Access ID“.

Hinweis: Die Terminal Server ID wird zur sicheren
Authentifizierung am SQL Server verwendet.

WebService verwenden

Hinterlegen Sie im Feld ,,URL zum
Remotewebservice” die URL zum
Remoteserver.

Direkter Datenbankzugriff

Durch klicken auf das Feld ,,Durchsuchen”
kénnen Sie hier den BSAAS SQL Server
auswahlen und die Login Daten hinterlegen.

{i& UNIQUE Identity Access Management Components - I.nsl-.lsheld |

UNIQUE Identity Access Management Terminal Server ID e
Stellen Sie die UNIQUE Identity Access Management Terminal-Server-Identitét ein f'

Bitte geben Sie [hre UNIQUE Identity Access Management Terminal-Server-ID (Webadmin->
Terminal Server). Diese ID identifiziert den Server in der Datenbank.

Terminzl Server ID:
00000000000000000000000000000000

Instalshisld

< Zuriick I Weiter > I Abbrechen
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i!_% UNIQUE Identity Access Management Components - Insta

Setuptyp
Wahlen Sie den Setuptyp, der Ihren Anforderungen am besten entspricht.

‘Wahlen Sie einen Setuptyp aus.

" Standard

Alle Programmfeatures werden installiert. (Benétigt den meisten
Speicherplatz.)

{+* Benutzerdefiniert
Wahlen Sie aus, welche Programmfeatures instaliiert werden sollen
und wo diese gespeichert werden sollen. Empfohlen fir erfahrene
Benutzer

Instzlshield

Hinterlegen Sie im Feld , Mails Server (SMTP)“
die Adresse sowie den Port lhres Mailservers.
AnschlieBend muss noch eine Sender und
Empfanger Mailadresse eingegeben werden.

Ebenfalls kdnnen Sie hier die ,,Auto Application
Search” aktivieren, welche fir den UNIQUE
BSAAS Applikation Modus empfohlen wird.

Bestéatigen Sie nun ihre Eingaben durch klicken
auf ,Weiter” und starten Sie die Installation im
folgendem Fenster durch bestatigen von
»Installation”.

Aktivieren Sie nun ,,Standard” und gehen
Sie auf ,,Weiter"”.

ii;‘ UNIQUE Identity Access Management Components -

Einstellungen

Stellen Sie Parameter fiir den Service ein

Bitte stellen Sie die Parameter fir den Service ein.
¥ E-Mail-Funktionen verwenden

Mit den E-Mail-Funktionen kénnen Sie Informationen (ber den Service, wie Fehler oder
Warnungen, erhalten.

E-Mail-Einstellungen
Mailserver SMTP Host/IP:

Empfang (Mehrere separate durch ';):

Ima\l@mal\ .com

Absender Emailadresse:

Imal\ @mail.com

[ Auto Application Search verwenden
Auto-Applikation Search erméglicht Thnen die Veréffentiichung und Suche von Anwendungen.

InstallShield

< Zurlick I Weiter > I Abbrechen

Ist kein Mailversand gewiinscht, belassen Sie die Werte auf der Default-Einstellung.

Betatigen Sie den Button , Fertig stellen” um die Installation zu beginnen.

Hinweis: Die Aktualisierung der Terminalserver Programme in der BSAAS Admin Konsole kann bis zu 15 Minuten dauern.

Seite 26



Terminalserver - Programme

Die Funktion Terminalserver Programme ist ein optionales Feature, welches Ihnen erlaubt
Programme fiir den Remote Applikation Modus zu hinterlegen.

Flhren Sie hierzu auf ihrem Terminalserver die Installation der UNIQUE BSAAS Components aus.

<| Allgemeines |.| Programme H:

Programme: {Erkennung starten)

Microsoft Excel
Es werden Ihnen nun alle Programme angezeigt, welche auf Internet Explorer
ger
Microsoft InfoPath 2010

dem Terminalserver als RemoteApp-Programme eingetragen Windows Media Player
Microsoft Access
sind. XML Editor

Microsoft Publisher
Microsoft Office 2010
Microsoft OneMote
Microsoft Outlook
Paint

Microsoft PowerPaint
Snipping Toal
Windows Contacts

Microsoft ERE Contacts Imior‘t Tool

Bentzerpool || Serpting || Ereignisse | An dieser Stelle kénnen Sie nun die Icons sowie die
ID: 17
Name: [Microsoft word \ Programm-Pfade kontrollieren und das Programm
teon: W fir ,Remote Applikationen“ zulassen.
Durcheuchen..
Microsoft Office 2010 =

Beschreibung:

=
-'w‘ Die hier angegebenen Pfade beziehen sich auf die
Image (7272 pixel): [ Verzeichnisstruktur des Terminal Servers.
Durchsuchen Kontrollieren Sie an dieser Stelle, ob ,Pfad” auf die
Pfad (Auf Server): \C:\Prcgram Files (x86)\Microsoft Ofﬁce\d
Argumente: | \ korrekte Anwendung verweist. Weiterhin muss der

Arbeitsverzeichnis: \C:\Program Files (x86)\Microsoft Ofﬁce\d

im ,, Arbeitsverzeichnis” angegebene Pfad auf den

¥ Als Remote Application zulassen

Ordner der Anwendung zeigen.
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Terminalserver - Benutzerpool

Der Terminalserver Benutzerpool ist ein Feature, welches Ihnen erlaubt einen Pool von Zugangsdaten
zu einem Terminalserver zu hinterlegen, welche bei der Anmeldung eines Users dynamisch vergeben
werden. Diese Funktion kann zum Beispiel fir Infosysteme genutzt werden bei welchem keine festen

Benutzer bendtigt werden.

Hinterlegen Sie hierzu im Untermenii | Benutzerpool || scripting || Ereignisse |
»,Benutzerpool” den ,Benutzer” ,das Benutzer: |
,Passwort” und optional die ,Domain“ des PESSWW:

Domain:

Windows Benutzers. :
Nutzungsanzahl: 0
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Benutzer erstellen

start [Tl Zugrifisregeln | Terminalserver | Gatewayserver

Offnen Sie das UNIQUE BSAAS Admin Interface S senutzer

@@ Eretelen oder bearbeiten Sie RemoteDesk Benutzer.

und gehen Sie in das Untermeni ,Benutzer”.

Herr User01 (User01)

Herr User02 (User02) [SESS 1A MB4B12BC: Zugriffsregeln:

Ereignisse

I Direkte nutzen
Passwor [ ]
Anrede:

L —
Name [ ]
Fma[ ]

Telefon: ]
S
Aktiviert: 7 F

Client Download: I~ Auto-Anmeldung integrieren

Klicken Sie im unteren Bereich auf ,,Neu”. Nun sehen Sie, dass im slaemenes || Zugifeeeien || Erclanisee
User (OB ] Zugifisregeln
Feld ,User” ein zufallsgenerierter Username erstellt wurde, welcher penng [ Ore e roen
. . . . . . Anrede: [Herr 2]
beibehalten oder durch einen einmalige und eindeutigen Usernamen N

L —
ersetz werden kann.

U ie nun di zZu onli usu
Fullen Sie nun die Felder zu den Personlichen Daten aus und
gehen Sie auf ,Speichern”.

‘Allgemeines Zugriffszciten

Ereignisse

[EEE 1A MB4B12BC. Zugriffsregeln
I Direkte nutzen

Passwot[ ]
Anrede: [Rerr =]
Vomame
[ —
e
Teleonr [ ]
Email[ ]
Altiviert:
ClientlD: MI
Client Download: [T Auto-Anmeldung integrieren

Hinweis: Bei der direkten Authentifizierung werden die Daten aus den Feldern
,User”und ,Passwort” zur Authentifizierung am Terminalserver genutzt.

Client - Download

. . v 1. . . .. Altiviert: ¥ =
Sie haben nun die Méglichkeit einen Client fur CllaniiD: 4ba242Batali48asabt cbad3cata Ney  EE |
ihren Benutzer herunterzuladen. Slient Download: {f# :Auto-Anmeldung integrieren
Bei Aktivierung von ,Auto-Anmeldung
integrieren” wird weiterhin noch der ,User” und
das . Passwort”im Client hinterlegt Client URL: http:/f172.16.13.47/pcsterminal/ClientDownload. as
” .
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Benutzer - Zugriffszeiten

UNIQUE BSAAS bietet im Untermenii Benutzer —
Zugriffszeiten weiterhin unterschiedliche
Moglichkeiten die Zugriffszeiten der Benutzer zu
steuern.

Benutzer - Ereignisse

Ebenfalls befindet sich im Untermeni Benutzer —
Ereignisse ein Benutzer Log. Hier werden alle vom
Benutzer gesteuerten BSAAS - Vorgange
gespeichert.
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Allgemeines H Zugriffszeiten

Gultig: von: (Jetzt

Ereignisse

Bis: (Jetzt

Uhrzeiten: Vuﬂ: : Bis:[23 -] :
Wochenend Zugriff:
Zugrifiscounter: D Max[Immer =]

Max_ Sitzungszeit:
Token erforderlich: [~

Algemeines || zugriffszsiten || Ereionisse |

Datum ~ 1D Typ  Server Mitteilung
Benutzer
02012 abgemeldet  nfo User LogOff
(1004)
Sitzung
2012 “start Info | CloudApp |1
(1101)
Sitzung
o202 stant Info | CloudApp |1
(1101)
Sitzung
01062012 | oy Info | CloudApp |1
(1101)
Sitzung
DL focns Start Infe | CloudApp 1
(1101)
Benutzer
9t angemeldet  Info Logon User Process from:172.16,13.47 as User: User01
Benutzer
O 2012 abgemeldet  Info User LogOff
907 (1004)
Sitzung
or062012| T | 1 | cousa 1
(1101)
1234




Zugriffsregel

Zugriffsregeln Steuern die Verbindung zwischen Benutzer und Terminalservern. Sie enthalten

Informationen lber den Zielserver sowie die Zugriffsart.

Erstellen Zugriffsregel

Wahlen sie zuerst einen gewiinschten ,User” und ,Terminalserver” aus.

Legen Sie nun eine Authentifizierung am Terminalserver fest:

»,Terminal Server Benutzerpool”

Es werden die Benutzerdaten aus den am Terminalserver hinterlegten Benutzerpool

verwendet.
»,Benutzerdaten der Anmeldung nutzen”

Es werden die Benutzerdaten des BSAAS Benutzers verwendet.

»Eingabe der Benutzerdaten”

Es werden die Benutzerdaten aus den Feldern ,User”, ,,Passwort” und ,,Domain“ verwendet.

Aktivieren Sie die Zugriffsregel mit der Checkbox
,Online”.

n der Benutzer auf die Terminalserver.

Legen Sie fest, ob fir die Zugriffsregel der
Gatewayserver genutzt werden und ob dieser
vom Client nicht verwendet werden soll, wenn er
sich im lokalen Netzwerk befindet. Ebenfalls
kénnen Sie festlegen, welcher , Gatewayserver”
mit welchem ,,Gatewayserver User” verwendet
werden soll.

Mit dem Dropdownmeni ,,Programm-Modus”
kann nun ausgewahlt werden ob der
Terminalserver ,Benutzerdefiniert” im vollem
Desktopmodus oder mit dem , PCS APP Starter”
gestartet werden soll.

Erstellen Sie ihre Zugriffsregel mit der
Schaltflache ,,Speichern”.
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_l Allgemeines H Programme H Client H Performance H:

User: [Usern3 (u3) |
Terminalserver: [TS01 -1

Authentifizierung an ¢ 1gminal Server Benutzerpool
Terminalserer:
& Benutzerdaten der Anmeldung nutzen
o Eingabe der Benutzerdaten:
User: | |

Passwart: | |

Domain:| |

Online: ™

Gatewayserver nutzen; [

Gatewayserver-bypass -
local:

Gatewayserver; [dfsg
Gatewayserver User: |sdfg

L] L)l

Pragrarm-Modus: [Benutzerdefiniert

Pragramm auf Ser\rer| |
Starten:

Argumente:| |
. T 1

Speichern | MHeu | Lischen | Kopieren nach B




Zugriffsregeln - PCS APP Starter

Der PCS APP Starter ermoglicht ein menibasiertes Starten von Programmen, ohne dem User den
kompletten Windows Desktop bereitstellen zu missen. Die Konfiguration erfolgt in den
Menipunkten Zugriffsregeln, sowie Terminalserver.

Beachten Sie hierzu:
Installation UNIQUE BSAAS Components (Seite 22)
Terminalserver — Programme (Seite 26)

Wenn Sie bei ihrer Zugriffsregel den Programm-Modus auf ,PCS APP Launcher” aktiviert haben,
kénnen Sie nun mit folgendem Schritt dem User Programme zuordnen.

<{ Allgemeines H Programime H Clisnt H Performance H A }

Offnen Sie das UNIQUE BSAAS Admin Remote ABPIGaTon Mecis: ™ (ragrarme mussen ol semoreass fgsgeben i
Server Programme: ™ Microsoft Excel
Interface und gehen Sie in das Untermeni I ntemet Explorer
T IS Manager
»Zugriffsregeln” — , Programme”. I Micrasct: nsth 2010
™ wWindows Media Player
™ Microsoft Access
Hier werden ihnen alle auf dem o it
Terminalserver zu Verfligung stehenden [ ftosh e 2010
. ™ Microsoft Outlao
Programme aufgelistet. - s Gt
™ Microsoft PowetPoint
H . o e I~ Snipping Tool
Durch ein einfaches Aktivieren der s o
Microsoft (R} Cantacts Impart Taal
Programme sind diese nun im PCS APP I bt
Kopiersn nach Benutzer: | [Usertt (u1) =]

Starter gelistet.
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Zugriffsregeln - Remote Applikation Modus

Der Remote Applikation Modus ist ein Optionales Feature welches in den Zugriffsregeln sowie in auf
dem Terminalserver Konfiguriert werden muss.

Beachten Sie hierzu:
Installation UNIQUE BSAAS Components (Seite 22)
Terminalserver — Programme (Seite 26)

<‘ allgermeines H Frogramme H Client H performance H audiofAuflasung }

Remote Application Madus: 7 (programme miissen als Remoteapp freigegeben sein) =
Server Programrme: I— Microsoft Excel

Offnen Sie das UNIQUE BSAAS Admin I et Explorr
.. ™ 1IS Manager
Interface und gehen Sie in das I Mioscf: nath 2010
. . I~ Windows hMedia Player
U nterme nu ,,Zugl'lffsrege| n” - ™ Microsoft Access
™ XML Editar
” Programme”, I Microsoft Publisher

™ Microsoft Office 2010

I™ Microsoft OneMate

I™ Microsoft Outlook

™ Paint

™ Microsoft PowerPaint

™ Shipping Toal

I~ Windows Contacts

™ Microsoft (R) Contacts Import Tool o
™ hirenza # Wdard =

Speichern | Meu | Ldschen Kopieren nach Benutzer:

IR R | | | Wahlen Sie hier ,,Remote Application

Remate application ModuS: [ (prog,

missen als geg sein)
Server Programme: [ i oo oo Eecal

I Internet Explarer

I~ Microsoft Qutlook

 Paint

I Micrasoft PowerPoint

I Microsoft Ward

Modus” um diesen zu aktivieren.

Nun werden ihnen die Programme
angezeigt, welche Sie im Bereich
Terminalserver bereits freigegeben
haben.

Wahlen Sie diese ,,Server Programme”
aus um sie flr den Benutzer zu

Speichern | Neu | Ldschen Kopieren nach Benutzer:

aktivieren.

Hinweis: Die Aktivierung des Remote Applikation Modus ist unabhéngig vom Programm Modus welche unter Allgemein
festgelegt wird.
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INFORMATIONEN ZUM HANDBUCH ALLE RECHTE VORBEHALTEN. WEDER
DIE SOFTWARE NOCH DAS HANDBUCH DURFEN OHNE DIE SCHRIFTLICHE
ZUSTIMMUNG DER PCS AG GANZ ODER TEILWEISE IN IRGENDEINER FORM
KOPIERT, VERVIELFALTIGT ODER UBERSETZT WERDEN. ANDERUNGEN UND
ENTWICKLUNGEN VORBEHALTEN. FAST ALLE SOFT- UND HARDWARE-
BEZEICHNUNGEN, DIE IN DIESER DOKUMENTATION ERWAHNT WERDEN,
SIND GLEICHZEITIG AUCH EINGETRAGENE WARENZEICHEN UND SOLLTEN
ALS SOLCHE BETRACHTET WERDEN.

DIE PCS AG IST EIN DEUTSCHER SOFTWAREHERSTELLER. WELTWEIT
ERSTER MICROSOFT GOLD CERTIFIED PARTNER (BEREICH: ECOMMERCE)
UND 2001 AUSGEZEICHNET MIT DEM MICROSOFT AWARD FUR CRM-
LOSUNGEN. HEUTE MICROSOFT GOLD PARTNER IN DER KOMPETENZ
+APPLICATION DEVELOPMENT".

Communication Services

PCS AG Merscheider Str. 94a, 42699 Solingen, Tel.: +49 (0) 212 250 83-0, Fax: +49 (0) 212 250 83-999
info@pcs-ag.de, www.pcs-ag.de






